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постановка проблеми. Одним з еле-
ментів сучасних війн можна вважати нама-
гання агресора чинити постійний деструк-
тивний інформаційний вплив на свідомість 
людей. Його наслідки можуть призводити 
до проявів сепаратизму, масових фак-
тів перешкоджання населенням держави 
діяльності органів державної влади та міс-
цевого самоврядування, що знайшло під-
твердження під час окупації Російською 
Федерацією частини території України. 

Негативні чинники інформаційного 
протиборства продовжують впливати на 
свідомість громадян. У доктрині інформа-
ційної безпеки України акцентовано увагу 
на недостатній ефективності державної 
інформаційної політики, недосконало-
сті законодавства в інформаційній сфері, 
недостатньому рівні медіакультури укра-
їнського суспільства. 

аналіз останніх досліджень і публі-
кацій. Проблеми забезпечення інфор-
маційної безпеки в системі національної 
безпеки України досліджувались У. Лип-
пманом, Г.П. Ситником, О.А. Панченко, 
Н.В. Банчуком В.М. Петриком, М.М. При-
сяжнюком, О.А. Семенченко О.А. Чувако-
вим, А.В. Бедрицьким та іншими дослід-
никами. Водночас схвалення Верховною 
Радою України у 2018 році Закону України 

«Про національну безпеку України» вима-
гає проведення подальших досліджень 
стратегічного планування щодо забезпе-
чення інформаційної безпеки.

метою статті є виявлення прогалин 
та протиріч у чинному законодавстві Укра-
їни з питань забезпечення інформаційної 
безпеки як окремої підсистеми національ-
ної безпеки України.

виклад основного матеріалу. У моно-
графії О.А. Панченко та Н.В. Банчука 
акцентовано увагу на тому, що людина 
постійно перебуває під впливом інфор-
мації, яка розповсюджується як довільно, 
так і цілеспрямовано. Вплив інформації 
може бути конструктивним (безпечним) 
та деструктивним. Він одночасно впливає 
як на окрему людину, так і на суспільство 
в цілому [1, с. 139].

Загальні основи та принципи національ-
ної безпеки й оборони визначені Зако-
ном «Про національну безпеку України». 
Під національною безпекою розуміється 
«захищеність державного суверенітету, 
територіальної цілісності, демократич-
ного конституційного ладу та інших наці-
ональних інтересів України від реальних 
та потенційних загроз» [2]. 

Основними складниками національної 
безпеки законодавець визначив воєнну, 
громадську та державну безпеки. Дер-
жавна політика у зазначених сферах 
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спрямовується на забезпечення воєнної, 
зовнішньополітичної, державної, еконо-
мічної, інформаційної, екологічної безпеки 
та кібербезпеки [2]. Синергетичний харак-
тер терміна «безпека» полягає в об’єд-
нанні в цілісну систему, зокрема політич-
ної, економічної, соціальної та духовної 
сфер діяльності [3, с. 16]. 

Погоджуємось із думкою М.М. Присяж-
нюка, що інформаційна безпека є невід’єм-
ним складником національної безпеки 
та визначається як «стан захищеності 
особи, суспільства і держави, за якого 
досягається інформаційного розвитку 
(технічного, інтелектуального, соціаль-
но-політичного, морально-етичного), за 
якого сторонні інформаційні впливи не 
завдають їм суттєвої шкоди». Вона спря-
мовується на захист особистості, суспіль-
ства та держави [4, с. 8]. Окремі науковці 
до об’єктів інформаційної безпеки також 
зараховують міжнародну спільноту.

На думку Уолтера Липпмана, проблема 
невідповідності реальності суспільної 
думки зумовлюється неправильним опи-
сом перебігу подій особами, які безпосе-
редньо брали в них участь. Він підкрес-
лює, що новини не завжди відповідають 
дійсності. Функція новин – повідомлення 
про подію. Функція істини – виявлення 
прихованих фактів, установлення між 
ними зв’язків, формування необхідного 
для ухвалення рішень інформаційного 
поля. Для отримання істини бажано бути 
свідком подій [5, с. 61].

Погоджуємось із думкою А.В. Бедриць-
кого, що основними мішенями інформацій-
них операцій можуть бути такі: політичне 
та військове керівництво держави, про-
мисловість та енергетика, інфраструктура 
(транспорт та комунікації), населення 
держави, військові підрозділи [6, с. 56].

Наведена у Законі «Про національну 
безпеку України» термінологія дозво-
ляє припустити, що інформаційна без-
пека є складником державної безпеки, 
оскільки вона має невоєнний характер 
та забезпечує «…захищеність державного 
суверенітету, територіальної цілісності 
і демократичного конституційного ладу 
та інших важливих національних інтересів 
від реальних і потенційних загроз невоєн-
ного характеру» [2].

Військовим стандартом України визна-
чено, що інформаційна боротьба – це 
«комплекс скоординованих заходів, які про-
водяться органами державного і військо-
вого управління та визначеними силами 
і засобами сторін із метою завоювання 
та утримання інформаційної противаги над 
противником шляхом впливу на його інфор-
маційну інфраструктуру та інформацію, що 
в ній циркулює, а також підриву мораль-
но-психологічної стійкості особового складу 
військ і населення противника з одночас-
ним захистом від аналогічного впливу з його 
боку» [7].

Отже, інформаційну безпеку можна 
розглядати представником як воєнної, так 
і громадської безпеки. Частку деструк-
тивної інформації може бути спрямовано 
агресором на руйнування морально-пси-
хологічного потенціалу сил безпеки 
та оборони (Збройні Сили України, вій-
ськові формування, правоохоронні, роз-
відувальні органи тощо), зниження захи-
щеності важливих інтересів, прав і свобод 
людини і громадянина щодо поширення, 
збирання, накопичення, перетворення 
та використання інформації. 

Оскільки ухвалення рішень із протидії 
загрозам національній безпеки потребує 
використання своєчасної та достовірної 
інформації, то деструктивний інформа-
ційний вплив здійснюється агресором для 
унеможливлення ухвалення органами 
державної влади та місцевого самовряду-
вання своєчасних та адекватних управ-
лінських рішень.

Загрози національної безпеки, цілі, 
завдання, механізми захисту національних 
інтересів визначаються Стратегією наці-
ональної безпеки України, яка є основою 
планування та реалізації державної полі-
тики. На її основі розробляється система 
документів довгострокового планування 
та звітності, що показана на рис. 1. 

Основними документами стратегіч-
ного планування, що розробляються на 
виконання стратегії національної безпеки 
України, можна вважати національну роз-
відувальну програму та стратегії: воєнної 
безпеки, громадської безпеки та цивіль-
ного захисту, розвитку оборонно-про-
мислового комплексу, кібербезпеки. Із 
метою визначення стану реалізації, уточ-
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нення дійсних та визначення нових загроз 
і ризиків суб’єктами національної без-
пеки України опрацьовуються стратегіч-
ний оборонний бюлетень, огляди та звіти. 
На підставі комплексного огляду сектора 
безпеки й оборони України розробляється 
нова редакція стратегії національної без-
пеки України. Обов’язковість розроблення 
стратегії інформаційної безпеки у Законі 
«Про національну безпеку України» не 
визначено.

Сектор безпеки й оборони утворю-
ють: «система органів державної влади, 
Збройних Сил України, інших утворених 
відповідно до законів України військо-
вих формувань, правоохоронних та роз-
відувальних органів, державних органів 
спеціального призначення з правоохо-
ронними функціями, сил цивільного захи-
сту, оборонно-промислового комплексу 
України, діяльність яких спрямована на 
захист національних інтересів України від 
загроз, а також громадяни та громадські 
об’єднання, які добровільно беруть участь 
у забезпеченні національної безпеки 
України» [2].

До його складу входять: «Міністерство 
оборони України, Збройні Сили України, 
Державна спеціальна служба транспорту, 

Міністерство внутрішніх справ України, 
Національна гвардія України, Національна 
поліція України, Державна прикордонна 
служба України, Державна міграційна 
служба України, Державна служба України 
з надзвичайних ситуацій, Служба безпеки 
України, Управління державної охорони 
України, Державна служба спеціального 
зв’язку та захисту інформації України, 
Апарат Ради національної безпеки й обо-
рони України, розвідувальні органи Укра-
їни, центральний орган виконавчої влади, 
що забезпечує формування та реалізує 
державну військово-промислову політику. 
Інші державні органи та органи місцевого 
самоврядування здійснюють свої функції із 
забезпечення національної безпеки у вза-
ємодії з органами, які входять до складу 
сектора безпеки й оборони». Координа-
цію діяльності здійснює Рада національної 
безпеки й оборони України [2].

На думку О.А. Чувакова, питання 
забезпечення безпеки стосується всіх 
сфер життєдіяльності людини. Інформа-
ційна безпека може вважатися самостій-
ною сферою забезпечення національної 
безпеки [8, с. 8].

Указом Президента України у 2017 році 
схвалено Доктрину інформаційної безпеки 

 

Стратегія 
воєнної 
безпеки Стратегія 

громадської 
безпеки та 
цивільного 

захисту (ГБЦЗ) 

Стратегія 
кібербезпеки 

Національна 
розвідувальна 

програма Стратегія 
розвитку 
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комплексу (ОПК) 

Стратегія  
національної  

безпеки України 

Комплексний огляд  
сектора безпеки  

й оборони України 

Стратегічний 
оборонний 
бюлетень Щорічний звіт 

«Білі книги» або інші аналітичні документи, що видаються органами сектора безпеки  
й оборони для інформування суспільства (не рідше ніж раз на три роки) 

Оборонний огляд 

Огляд ГБЦЗ Огляд ОПК 

Рис. 1. Система документів планування та звітності  
у сфері національної безпеки й оборони
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України. У цьому документі визначено 
національні інтереси, загрози, напрями, 
пріоритети та механізми реалізації дер-
жавної політики в інформаційній сфері. 
Завдання координації діяльності цен-
тральних та місцевих органів виконавчої 
влади у сфері забезпечення інформацій-
ного суверенітету покладено на Міністер-
ство інформаційної політики України [9]. 

Основними пріоритетами державної 
політики Україні в інформаційній сфері 
визначено створення інтегрованої системи 
оцінки інформаційних загроз та оператив-
ного реагування на них, урегулювання 
механізму виявлення, фіксації, блокування 
та видалення з інформаційного простору 
шкідливої інформації, створення і розви-
ток структур, що відповідають за інфор-
маційно-психологічну безпеку, побудову 
дієвої та ефективної системи стратегічних 
комунікацій, розвиток механізмів взаємо-
дії держави та інститутів громадянського 
суспільства, боротьбу з дезінформацією 
та деструктивною пропагандою, посилення 
можливостей сектора безпеки й оборони 
щодо протидії спеціальним інформаційним 
операціям із боку країни-агресора, недо-
пущення використання інформаційного 
простору держави в деструктивних цілях 
або для дій, що спрямовані на дискредита-
цію України на міжнародному рівні, забез-
печення захисту і розвитку інформаційного 
простору України, комплексна підтримка 
розвитку механізмів саморегуляції засобів 
масової інформації, підвищення медіагра-
мотності суспільства, пропагування в Укра-
їні державотворення, цінностей свободи, 
демократії, патріотизму, національної 
єдності, захисту від зовнішніх і внутрішніх 
загроз [9].

Відповідно до Положення про Мініс-
терство інформаційної політики Укра-
їни, його основними повноваженнями 
у сфері забезпечення інформаційної без-
пеки можна вважати нормативно-правове 
регулювання та розроблення програмних 
документів у сфері захисту інформацій-
ного простору України від зовнішнього 
інформаційного впливу, поширення сус-
пільно важливої інформації, забезпечення 
функціонування державних інформацій-
них ресурсів, участь у формуванні дер-
жавної інформаційної політики, вжиття 

заходів щодо захисту прав громадян на 
вільне збирання, зберігання, викори-
стання і поширення інформації, коор-
динацію діяльності органів виконавчої 
влади та взаємодію з органами місцевого 
самоврядування, організацію досліджень 
впливу засобів масової інформації на 
суспільну свідомість, участь в організації 
навчання фахівців у сфері інформаційної 
політики, моніторинг матеріалів у засобах 
масової інформації, участь в опрацюванні 
планів заходів та програм щодо позитив-
ного позиціонування України у світі [10].

На нашу думку, визначений у Законі 
«Про національну безпеку України» пере-
лік документів стратегічного планування 
(див. рис. 1) може також уміщувати стра-
тегію інформаційної безпеки, огляд вико-
нання стратегії інформаційної безпеки. 
Підґрунтям для опрацювання стратегії 
інформаційної безпеки має слугувати стра-
тегія національної безпеки України, яка 
розробляється з урахуванням комплек-
сного огляду сектора безпеки й оборони 
України. Основні процеси стратегічного 
планування щодо забезпечення інформа-
ційної безпеки наведено на рис. 2.

Під час опрацювання огляду вико-
нання стратегії інформаційної безпеки 
доцільно врахувати оцінку реалізації цієї 
стратегії суб’єктами національної безпеки, 
оцінку її реалізації незалежними експер-
тами, пропозиції від громадян та резуль-
тати незалежного опитування громадської 
думки. Нові здобутки у сфері інформа-
ційної безпеки також можуть оприлюд-
нюватись Міністерством інформаційної 
політики України у відповідному розділі 
«Білої книги». Зазначені звітні документи 
є необхідними для опрацювання комплек-
сного огляду сектора безпеки й оборони 
України, на підставі якого розробляється 
нова редакція стратегії національної без-
пеки України.

Підґрунтям цього є стаття 17 Консти-
туції України, яка визначає, що «забез-
печення ... економічної та інформаційної 
безпеки є найважливішими функціями 
держави…» [11]. Також запровадження 
системи управління якістю діяльності 
в органах державної влади та місцевого 
самоврядування потребує врахування всіх 
можливих джерел розбіжностей реальних 
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та очікуваних усіма категоріями спожива-
чів (окрема особа, суспільство, держава) 
властивостей державних послуг [12, с. 7]. 
Застосування рекомендацій стандартів 
ДСТУ ISO серії 9000 не суперечить визна-
ченим Законом «Про національну безпеку 
України» засадам демократичного цивіль-
ного контролю над сектором безпеки 
й оборони [2]. 

На нашу думку, одна з основних про-
блем нормативної регламентації забезпе-
чення інформаційної безпеки особистості 
полягає в тому, що об’єкти інформаційної 
безпеки розподілено за такими чотирма 
категоріями, як окрема особа, військо-
вослужбовці та працівники сектора без-
пеки й оборони, суспільство, міжнародна 
спільнота. Одна конкретна особа може 
одночасно перебувати в різних катего-
ріях. Це вимагає визначення завдань 
забезпечення інформаційної безпеки всім 
органам державної влади та місцевого 
самоврядування, а також іншим держав-
ним установам.

висновки і пропозиції. Отже, підси-
стема інформаційної безпеки є одним із 
важливих складників національної без-
пеки України. Недостатній стан її дослі-
дження зумовлює низьку прогалин у нор-
мативно-правовому забезпеченні органів 

державної влади та місцевого самовря-
дування. Одним із напрямів підвищення 
рівня інформаційної безпеки українського 
суспільства може бути внесення змін до 
Закону «Про національну безпеку Укра-
їни» щодо деталізації документів страте-
гічного планування з питань забезпечення 
інформаційної безпеки. 

Напрямом подальших досліджень може 
бути визначення та регламентація порядку 
розроблення стратегії інформаційної без-
пеки, порядку незалежного оцінювання 
результатів її виконання та опрацювання 
відповідного огляду. 
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кукин и. в. современные проблемы обеспечения информационной 
безопасности в системе национальной безопасности украины

В статье исследуются отдельные вопросы законодательного урегулирования в 
сфере национальной безопасности, в частности отмечено недостатки в Законе «О 
национальной безопасности Украины», касающиеся обеспечения информацион-
ной безопасности. С учетом законодательства Украины и рекомендаций стандартов 
управления качеством деятельности ISO серии 9000 предложено и обосновано поря-
док разработки документов стратегического планирования по вопросам обеспечения 
информационной безопасности.
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Kukin I. Current problems of providing information security in the national 
security system of Ukraine

The article deals with separate issues of legislative regulation in the field of national secu-
rity. In particular, it noted deficiency in the Law «On National Security of Ukraine» regard-
ing the provision of information security. Taking into account the legislation of Ukraine and 
the recommendations of ISO 900000 quality management standards, the procedure for 
elaboration of strategic planning documents on information security issues is proposed and 
substantiated.

Key words: information security, information warfare, information security strategy, 
national security, information policy, strategic planning, information security objects, sub-
jects of information security.


